
Moderne Informations- und Kommunikationstechnologie durchdringt mittlerweile 
nahezu alle Lebensbereiche und hat in den letzten Jahren zu einem elementaren 
Wandel der Gesellschaft geführt. Einkäufe sowie Bankgeschäfte werden über das 
Internet erledigt und Kontakte mittels sozialer Netzwerke gepflegt, während das 
Smart Home basierend auf individuellen Verhaltensmustern die Temperatur in 
der Wohnung regelt. Die dabei erzeugten Daten werden nicht mehr nur auf lokalen 
Endgeräten gespeichert, sondern sind über die Cloud weltweit in Millisekunden 
abrufbar. Für Strafverfolgungsbehörden sind Zugriffe auf die in solchen Szenarien 
anfallenden digitalen Spuren von großer Bedeutung. Allerdings gehen die damit 
verbundenen Ermittlungsmaßnahmen oft nicht nur mit tiefgehenden Einblicken 
in die Persönlichkeit des Einzelnen einher und bergen daher eine Reihe von 
(verfassungs)rechtlichen Problemen, sie gestalten sich auch wegen des rasanten 
Wandels der zugrunde liegenden Technologien in technischer wie rechtlicher 
Hinsicht zunehmend komplex.

In dieser Arbeit werden Lösungskonzepte erarbeitet, um diesem (scheinbaren) 
Antagonismus von Technik und Recht durch eine Reform des Strafprozessrechts 
zu begegnen. Dazu werden neben Letzterem auch das Verfassungsrecht und die 
technischen Rahmenbedingungen im Wege einer interdisziplinären Untersuchung 
einer umfassenden Analyse unterzogen.

Auszeichnung mit der Otto-Hahn-Medaille der Max-Planck-Gesellschaft für 
herausragende wissenschaftliche Leistungen

ISBN 978-3-86113-776-4 (Max-Planck-Institut)
ISBN 978-3-428-15858-4 (Duncker & Humblot)

Max-Planck-Institut
für ausländisches und
internationales Strafrecht

Max-Planck-Institut
für ausländisches und
internationales Strafrecht

S 166

Nicolas von zur Mühlen

Zugriffe auf  
elektronische  
Kommunikation
Eine verfassungsrechtliche und  
strafprozessrechtliche Analyse 

Schriftenreihe des Max-Planck-Instituts
für ausländisches und internationales 
Strafrecht

Strafrechtliche Forschungsberichte 
Herausgegeben von Ulrich Sieber

Band S 166

vo
n 

zu
r M

üh
le

n
Z

ug
ri

ff
e 

au
f 

el
ek

tr
on

is
ch

e 
K

om
m

un
ik

at
io

n

Dr. Nicolas von zur Mühlen (geb. in Hannover)
Studium der Rechtswissenschaften und Erstes 
juristisches Staatsexamen an der Albert-Ludwigs-
Universität Freiburg. Juristischer Vorbereitungs-
dienst und Zweites juristisches Staatsexamen am 
Oberlandesgericht Düsseldorf. 2012–2019 Leiter 
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informatik sowie Promotion am Max-Planck-
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Strafrecht in Freiburg. Seit 2019 Rechtsanwalt  
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Das Max-Planck-Institut für ausländisches und internationales 
Strafrecht in Freiburg ist Teil der Max-Planck-Gesellschaft,  
deren Aufgabe die Förderung der Grundlagenforschung ist.  
Das Institut gliedert sich in die von Prof. Dr. Dr. h.c. mult. Ulrich 
Sieber geleitete strafrechtliche Forschungsabteilung und die von 
Prof. Dr. Dr. h.c. mult. Hans-Jörg Albrecht geführte krimino-
logische Forschungsabteilung.
Das gegenwärtige Forschungsprogramm des Instituts umfasst 
neben Untersuchungen zu den Grundlagenfragen von Strafrecht, 
Rechtsvergleichung und Kriminologie vor allem drei zentrale 
Herausforderungen, die mit den Begriffen „Weltgesellschaft“, 
„Informationsgesellschaft“ und „neue Risikogesellschaft“ schlag-
wortartig umschrieben werden: Kriminalität wird globaler; sie 
nutzt zunehmend internationale Datennetze; ihre Auswirkungen 
können – durch Technik und Organisation – schon im Einzelfall 
gesamtgesellschaftliche Bedeutung erlangen. 
Aktuelle Forschungen des Instituts betreffen deswegen ins- 
besondere Ziele und Methoden der Rechtsvergleichung und der 
Rechtsharmonisierung, strafrechtliche Modellgesetze, europäisches 
Strafrecht, Völkerstrafrecht, Internet- und Informationsstrafrecht, 
Geldwäsche, organisierte Kriminalität, Terrorismus, Kriminalität 
in Post-Konfliktgesellschaften sowie empirische Strafverfahrens-
forschung, alternative Methoden der Kriminalprävention,  
Reaktionen auf gefährliche Straftäter und Opferforschung.
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